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T
Digital sikkerhet
EUs

Haye politiske ambisjoner for digitalisering i EU

Geopolitikk

Helseberedskap

Helse er fgrste og prioritert sektorspesifikke europeiske dataomrade

D[22 e [elt[=]
Data Governance Act
@ Data act

Digital
Decade

Strategy
@ KI strategi
@ Digitale tjenester

Datastrategi

Idtl&

Health || Manulacturin '3 Agriculture || Finance Miabilivy
* Driven by stakeholders * Sectoral data governance (contracts,
* Rich pool of data of varying degree of licenses, access rights, usage rights)
Openness + Technical tools for data pooling and sharing
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« EHDS er ikke valgfritt, det kommer til a gjelde
i Norge ogsa

* Gjelder deling av helseinformasjon over
landegrenser, men ogsa innad i Norge

« Virksomhetene har selvstendig ansvar for a
etterleve forordninger og regelverk

- Viktig a sette seg inn i konsekvenser og
starte forberedelser tidlig!
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Formalet med EHDS

EHDS i et notteskall
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A European strategy for data

W Common European data spaces
14 sektorer
EHDS i et ngtteskall

Hva er European Health Data Space og hvem er det for?

Beslutningstakere:

Innbyggere: ; informerte
tilgang og kontroll ~ 5 beslutninger og
over egne yd effektiv styring
" Helsedata fra
helsedata 0
apper og
/ medisinsk utstyr Wl \
[ Ay \ Industri: Bedre
Bedre 'cllagr}osttkk og behan.dlu-\g, “ D Elektroniske | Innovasjon, nye helsepolitikk,
pke pasientsikkerhet og ko.ntmuntet, | pasientjournaler teknologier, bedre
fa en mer sgmlgs helsetjeneste behandlinger forutsetninger
\ og Igsninger for forskning og
\ innovasjon
Helsepersonell: N
enkel tilgang til .
a Forskning:
pasientens g :
helsedata Tilgang til
helsedata
Gruppe 1 (2029) Gruppe 2 (mars 2031)

+ Pasientsammendrag

+ Elektroniske resepter (medikament)

+ Elektroniske utleveringer
{medikament)

Artikkel 14

rapporter

* Medisinske bildediagnostiske
undersgkelser og tilhgrende
bildediagnostiske rapporter

* Medisinske testresultater, inkludert
laboratorietester og tilhgrende

= Utskrivningsrapporter
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EHDS i et notteskall
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o Prioriterte kategorier
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Den registreres rettigheter

-

Rett til informasjon

Rett til innsyn
Rett til korrigering/retting
Rett til sletting
Rett til begrenset behandling
Rett til dataportabilitet

Rett til & protestere pa behandlingen

Fortell meg!
Vis meg!

Fiks det!

Behold men ikke bruk!
Gi meg de!
Stopp a behand|e!

Skaff meg et menneske!



EH D S Den registreres rettigheter i forbindelse med den primaere
bruk av personlige elektroniske helsedata
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=2 Den registreres rettigheter

" Registrering av data
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GDPR

Rett til informasjon
Rett til innsyn
Rett til korrigering/retting

Rett til sletting

Rett til begrenset behandling

Rett til dataportabilitet

Fortell meqg!
Vis meg!
Fiks det!

Glem meg!
Behold men ikke bruk!
Gi meg de!
Stopp & behandle!

Skaff meg et menneske!
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EHDS

A European strategy for data
Common European data spaces
1 4 sektorer Tilgang til helsedata A
. Velge au.torisert person som LemTT
6 EHDS 1 et n¢tt93ka" | @ | skal ha tilgang S s
—— e )

. . Laste ned kopi av data
X q g . ! Tl!gang til helsedata
5% Prioriterte kategorier / (viaportal eller app)
i Be om retting
,."[ ‘ Avgrense tilgang ‘
= Den registreres rettigheter A A A

Rettigheter gjelder bade nasjonalt

og i cross-border kontekst

" Bruke kopi av data —_— =

Dataportabilitet Annen portal eller app

' Se pa tilgangslogg T
N % i
Legge til informasjon i journalen
Registrering av data Tilgang via lgsning for ---77" Tilgang til data
. behandlende helsepersonell
. Opt-out: reservere seg mot
T primaerbruk av helsedata __.-{MyHealth@EU eller

el nasjonal lgsning)

ALt



Norsk

innbygger

| EU/EOS

Norsk innbygger
mottar behandlingi
Norge for kronisk
sykdom.

Han har planlagt en
reise med datteren
til Spania for
rehabilitering.

}{3 EHDS-Brukerreise

Tilgangsbegrensning

Far reisen sperrer han
tilgang til data knyttet til
tidligere psykisk helsehjelp i
de nasjonale tjenestene.
Derfor tgr han a dele det
somatiske for eventuelle

akutte situasjoner.

Spansk apotek utleverer
medisiner

Norsk datter som er med pa
ferie far fullmakt slik at hun
kan hente ut legemidlene pa
spansk apotek. Apotek
utleverer medisiner fra bade

norske og spanske resepter
og han fortsetter ferien i
Spania.

Q) + ||

RECEPTION [olc

Innbygger opplever akutt
forverring i Spania
Innbygger blir plutselig
darligere og blir fraktet til
lokal legevakt i Spania

-

Paveg hjem logger han
inn for & se informasjon
Norsk innbygger ser
pasientoppsummering,
resepter og tilgangslogg
fra sykehusoppholdeti
Spania. Han finner en feil
og sender inn forespgrsel
om retting.

Spansk lege henter norsk
pasientoppsummering

Spansk legevaktslege henter

opp pasientoppsum-
meringen fra Norge via
MyHealth@EU. Han far
oversikt over diagnoser og
legemidler, og forstar
arsaken til symptomene.

Norsk innbygger legger inn
informasjon i egen journal
Norsk innbygger legger til at

han fikk utslett av antibiotika

hentet ut i Spania og
avsluttet kuren ettertre
dager. Skriver dette innii
egen journal

Spansk sykehuslege
forskriver legemiddel

pa sykehus, og far
behandling. Lege oppretter
resept i Spania som
innbygger kan hente ut
mens han er pa ferie.

Innbygger fortsetter
behandling i Norge
Legene i Norge forsetter
behandlingen, basert pa
dokumentasjon om
behandling fra Spania.

Under
arbeid!!l

11
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Xt-EHR er et felles europeisk
myndighetssamarbeid (Joint Action)




Artikkel 14 - Priority categories of personal electronic health data for primary use
EH DS Artikkel 15 - European electronic health record exchange format
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harmoniserte
programvarekomponenter
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Detaljerte spesifikasjoner for det europeiske formatet for utveksling av elektroniske

pasientjournaler (EEHRxF) via gjennomfgringsrettsakt, (flere prosjekter ) = sterk involvering
fra medlemsstatene.

Frist til & ferdigstille og vedta disse reglene er 26. mars 2027 to ar pa seg fra loven tradde i kraft

Current status of play in EHR and
interoperability requirements

[ceneral, security and ||
logging requirements

|| sustainability and

cross-border FE T ——

- interoperability
ePrescriptions and [wra) System Interfaces
eDispensations | ! (wPs])
(wrs)

Cross-border
telemedicine services

Services for the Electronic
Health Record (EHR)

Requirements, use
cases and technical
specifications on the

availability of

Implementation guides
on EEHRxF,
functional and technical
requirements and

specifications "E;:Eﬂ";t?sm:w i health data
for EHR systems towards EHDS:

Discharge reports,
Medical test results

andimaging studies Classification and

(we7) functional profiles of 5
EHR systems EHR Conformity EHDS guidelines for
guidelines Assessment Scheme app developers of

(wrs) assertion document wellness applications
[wPE) in Europe [WPE)

. (@EHR

Certification and labelling network



EHDS Krav: to harmoniserte programvarekomponenter
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Mellom nasjonale kontaktpunkter
Prioriterte kategorier = L

Den registreres rettigheter
harmoniserte
programvarekomponenter

ALt
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Harmoniserte programvarekomponenter




EHDS Krav: to harmoniserte programvarekomponenter

@ A European strategy for data )

» Fra 2029/2031 av ma EHR-systemer ha to harmoniserte programvarekomponenter

W Common European data spaces
14 sektorer
Interoperabilitet Sikkerhet og loggin
0 EHDS i et ngtteskall & l06ing
v EHDS-grensesnitt Identifisering og autentisering av HP
v Sende data i felles format EEHRXF Produsere tilgangslogg
33| ) Prioriterte kategorier v' Motta data i felles format EEHRxF Analyse av loggdata
Lagringsperioder og tilgangsrettigheter

Den registreres rettigheter

« Krav rettet til produsenter av journalsystemer (EHR-systemer): systemene ma godkjennes basert pa

felles spesifikasjoner (selvsertifisering, digital testing, registrering i EU database)
programvarekomponenter « Xt-EHR skal levere felles spesifikasjoner som understgtter disse grunnleggende kravene

ALt



EHDS

() s oorits
14 sektorer
) oos aomesa

Den registreres rettigheter
harmoniserte
programvarekomponenter

ALt

Selvdeklarasjon om samsvar fra produsent — ingen tredjeparts samsvarsvurdering som i
Medical Device Regulation (MDR forordningen om medisinsk utstyr i EU).

Likevel:

« EPJ-systemer ma besta en automatisert test i det digitale testmiljget fgr de kan tilbys pa
markedet.

» Testrapporten blir en del av produktdokumentasjonen.
- «alt i orden»-rapport» — ingen plikt til & offentliggjgre rapporter med feil.

Om testmiljo
« Kommisjonen skal utvikle programvaren for testmiljgene,

* Medlemsstatene skal ta den i bruk.

Hva kan forventes av testmiljget?
Ikke helt klart, men det forventes simulerte handlinger i systemet:

* Import-/eksporttransaksjoner — kontroll av om presentasjon/oversettelse av testdata er
korrekt.

» Logging av handlinger — kontroll av om logger genereres i riktig format.
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Takk for meg

Susanne Helland Flatgy, Seniorradgiver

Avdeling sektorrettet digital sikkerhet/sekretariatet for Normen
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